
Theorie & Praxis im Rechenzentrum

Der steinige Weg 
zur Resilienz

© Stefan Höller



zur Person

Strategie

• CISO der SVD Büromanagement GmbH

• Geschäftsbereichsleiter für InfoSec & 

Datenschutz

• Risk Management

• Business Continuity Management

• ISO/IEC 27001 + 27701

• Security Operations Center

• business-driven

• Prävention vor Reaktion

• Rennrad (schauen)
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SVD - wer ist das?

• zentraler Backoffice Dienstleister in der 

österr. SV

• bedient verschiende Geschäftsfelder

• von IKT über FM & Beschaffung bis 

Druck & Bau

• Personalstand: ca. 500

• 7500 Clients, 2800 Server

© Stefan Höller



Resilienz
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...der Weg dort hin
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Nicht die Stärksten überleben, 

auch nicht die Intelligentesten, 

sondern die, die am besten auf 

Veränderungen reagieren

(Charles Darwin)



Information 
Security
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Information 
Security
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Was wollen wir schützen?

Welche/n Standard/s ziehen wir heran?

Wie gehen wir vor?



Information 
Security
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bei SVD?

• ursprüngliches Ziel: ISO/IEC 27xxx 

Zertifizierungen

• regulatorische Anforderungen 

erfüllen

• damalige Reise: 2+ Jahre

Best Practice?

• Erhebung des Status Quo

• Analyse der Gaps

• risikobasierter Ansatz bei der 

Umsetzung

• Erstellung verbindlicher, zentraler 

Dokumente

• Step-by-step

• wiederkehrend



Information 
Security
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Information 
Security
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in der
SVD

Wie?

• CISO < - > Geschäftsführung

• überwachend

• strategische Mitsprache

• direkter Ansprechpartner

• PDCA → Plan - Do - Check - Act (Adjust)

durch Zugehörigkeit zur kritischen 

Infrastruktur

• strategisch

• technisch

• organisatorisch

notwendig, auf dem aktuellsten Stand zu 

sein, um Anforderungen zu erfüllen



Risk 
Management
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Risk 
Management
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bei SVD?

• ERM - Enterprise Risk Management

• interne Audits & Kontrollen

• Akzeptanz strikt nach potentieller 

Auswirkung

• 3rd Party??? (schwierig)

• verankert in unseren TOMs

Fokus?

• one size fits all?

• Auswahl der passenden Methodik

• wie viel verträgt das Unternehmen?

• unbequem bleiben durch IKS
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Business Continuity 
Management
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Womit sollen wir beginnen?

Worauf wollen wir uns konzentrieren?

Objektivität vs. Subjektivität



Business Continuity 
Management
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Wie schnell können wir wieder funktionsfähig sein?

Wie minimieren wir Datenverlust und Imageschäden?

Wie verhindern wir, dass aus kleinen Vorfällen große Krisen werden?



Business Continuity 
Management

© Stefan Höller

operativ:

• BSI-Standard 200-4

• vom IT-Notfallmanagement

ausgehend

• Reaktiv → Aufbau → Standard-BCMS

organisatorisch/strategisch:

• ISO/IEC 22301

• durch die High Level Structure passend 

zu anderen ISO-Themen

• SV-weit ebenso zentral



Business Continuity 
Management

© Stefan Höller

Quelle: https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/BSI_Standard s/standard_200_4.pdf?__blob=publicationFile&v=8, Seite 52



Resilienz
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Frage:
führen Normen/Standards und 
Mgmt-Systeme tatsächlich zu

oder...



Resilienz
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Vorsicht: provokative Frage!

Wenn das Rechenzentrum redundant ist, aber kein 
Mensch erreichbar oder willens - wie steht es um die 

Resilienz?



Resilienz
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technologisch
organisatorisch

personell
infrastrukturell

cyber/digital

ökologisch

kulturell



Resilienz

© Stefan Höller

• Redundanz aller IT-Systeme

• Monitoring (mit validen Schwellwerten)

• Backup-Konzepte

• Patch-Management

• Failover-Systeme

• Lifecycle Management

technologisch



Resilienz
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• Stromversorgung

• physische Sicherheitsmaßnahmen

• Klima/Kühlung

• Schutz vor Feuer/Wasser/...

• regelmäßige Tests der Komponenten

• Standortwahl

infra-
strukturell



Resilienz
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• Energieeffizienz

• alternative Quellen

• Nachhaltigkeitsgedanken

• ESG-Berichtspflichten

• Wiederverwertung / -verwendung

ökologisch



Resilienz
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• Krisenmanagement-Teams mit klar 

definierten Rollen und Eskalationswegen

• Regelmäßige Übungen und Tests

• Dokumentation aller Prozesse, Kontakte und 

Ressourcen

• Lieferantenmanagement

organi-
satorisch

Praxis-Tipp:
Führen Sie Mindset-Trainings durch, um ein Bewusstsein für Resilienz auf allen Ebenen zu schaffen.



Resilienz
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• Fehlerkultur

• Innovationskulter

• Motivation der Mitarbeitenden

• Incentives

kulturell



Resilienz
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• Gesundheit der Mitarbeitenden

• Stressmanagement

• Führung in Ausnahmesituationen

• Gehör & Verständnis → Riesenaufgabe

• Highlander vs Musketiere

• Ausgewogenheit beachten

personell



Resilienz
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• digitale Souveränität gegeben, wenn:

• rechtssicher/DSGVO-konformer Betrieb 

(bspw. ohne Zugriff durch aus- ländische 

Beho ̈rden auf Daten)

• Wechselfähigkeit  (kein Vendor-Lockin

• Kontrolle gesichert (auch bei Ausfall, 

Sperrung oder Wechsel von Dienstleistern)

• Transparenz  (durch einsehbaren Quellcode)

• und anpassbar und gestaltbar ist (durch 

Weiterentwicklung in der Community oder 

durch Dienstleister) *

cyber / 
digital

(1)

*Quelle:

https://www.zendis.de/media/pages/newsroom/publikationen/souveraenitaets-washing/751a2c5eb1-1755243871/zendis-whitepaper-souveraenitaets-

washing.pdf

https://www.zendis.de/media/pages/newsroom/publikationen/souveraenitaets-washing/751a2c5eb1-1755243871/zendis-whitepaper-souveraenitaets-washing.pdf


Resilienz
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• Präventive Maßnahmen (wie Schwachstellen-

und Attack Surface Management

• Detektive Maßnahmen

• hoher Automatisierungsgrad

• korrektive Maßnahmen & Lessons Learned

cyber / 
digital

(2)

*Quelle:

https://www.zendis.de/media/pages/newsroom/publikationen/souveraenitaets-washing/751a2c5eb1-1755243871/zendis-whitepaper-souveraenitaets-

washing.pdf

https://www.zendis.de/media/pages/newsroom/publikationen/souveraenitaets-washing/751a2c5eb1-1755243871/zendis-whitepaper-souveraenitaets-washing.pdf
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Key Takeaways
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Resilienz:

interdisziplinär

heterogen

ist mehr als das eigentliche Business
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Resilienz ist kein Zustand, 

sondern ein Versprechen – das 

wir täglich erneuern, um morgen 

bestehen zu können.

(Stefan Höller)



Vielen Dank!

© Stefan Höller


